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摘 要： 安全隐私是射频识别系统的关键问题，该文在轻量型相互认证协议的基础上，根据阅读器产生的随机

数对将要传送的信息进行循环左移，提出了基于循环移位的轻量型相互认证协议（ＣＳＬＭＡＰ协议），并用 ＧＮＹ逻辑对协
议的安全性进行了证明．结果显示，所提出的ＣＳＬＭＡＰ协议解决了轻量型相互认证协议中的安全隐私问题，提高了认
证协议的执行效率，降低了标签的应用成本．

关键词： 射频识别技术；安全隐私；轻量型认证协议

中图分类号： ＴＮ９２ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１２）１１２２７００６
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１２．１１．０２０

ＲｅｓｅａｒｃｈｏｎｔｈｅＣｙｃｌｉｃＳｈｉｆｔＬｉｇｈｔｗｅｉｇｈｔＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ

ＺＨＡＮＧＸｕｅｊｕｎ１，２，ＷＡＮＧＹｕ１，ＷＡＮＧＳｕｏｐｉｎｇ２，ＳＵＮＺｈｉｘｉｎ２
（１．ＳｃｈｏｏｌｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１０００３，Ｃｈｉｎａ；

２．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＢｒｏａｄｂａｎｄＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＳｅｎｓｏｒＮｅｔｗｏｒｋＴｅｃｈｎｏｌｏｇｙｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎ，
ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１０００３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＴｈｅｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｈａｓｂｅｃｏｍｅｋｅｙｉｓｓｕｅｓｉｎｔｈｅＲＦＩＤｓｙｓｔｅｍ．Ｔｈｅｉｎｆｏｒｍａｔｉｏｎｔｏｂｅｔｒａｎｓｍｉｔｔｅｄｎｅｅｄｓｔｏ
ｒｏｔａｔｅｌｅｆｔａｃｃｏｒｄｉｎｇｔｏｔｈｅｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｅｄｂｙｒｅａｄｅｒ，ａｃｙｃｌｉｃｓｈｉｆｔｏｆｔｈｅｌｉｇｈｔｗｅｉｇｈｔｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ
（ＣＳＬＭＡＰ）ｉｓｐｕｔｆｏｒｗａｒｄｏｎｔｈｅｂａｓｉｓｏｆＬｉｇｈｔｗｅｉｇｈｔＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ（ＬＭＡＰ），ａｎｄｔｈｅｎＧＹＮｌｏｇｉｃｉｓｕｓｅｄｔｏ
ｐｒｏｖｅｔｈｅｓａｆｅｔｙｏｆｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌ．Ｔｈｅｒｅｓｕｌｔｓｈｏｗｓｔｈａｔｔｈｅｎｅｗｐｒｏｔｏｃｏｌｓｏｌｖｅｓｔｈｅｐｒｏｂｌｅｍｏｆｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｉｎｔｈｅ
ＬｉｇｈｔｗｅｉｇｈｔＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ａｎｄｉｍｐｒｏｖｅｓｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ，ｔｈｕｓｒｅｄｕｃｉｎｇｔｈｅｃｏｓｔｏｆｔｈｅ
ａｐｐｌｉｃａｔｉｏｎｏｆｔａｇｓ．

Ｋｅｙｗｏｒｄｓ： ｒａｄｉｏｆｒｅｑｕｅｎｃｙＩＤｅｎｔｉｆｉｃａｔｉｏｎ（ＲＦＩＤ）；ｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙ；ｌｉｇｈｔｗｅｉｇｈｔａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ

１ 引言

射频识别技术 （ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩＤｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）
是一种利用射频信号通过空间耦合（交变磁场或电磁

场）实现无接触信息传递并通过所传递的信息达到识别

目标的技术．射频识别系统通常由电子标签（射频标
签）、阅读器和后端数据库组成［１］．ＲＦＩＤ技术和传感器
技术、纳米技术、智能嵌入技术并称为物联网的四大核

心技术［２］，随着物联网应用研究的深入，ＲＦＩＤ系统的安
全和隐私问题受到广泛的关注．ＲＦＩＤ的安全问题通常
有窃听、消息拦截、假冒和针对ＲＦＩＤ系统的中间人攻击
等，这些攻击可分为主动攻击和被动攻击．主动攻击通
常是以建立ＲＦＩＤ系统和ＲＦＩＤ标签的拒绝服务为目标，
如中间人攻击和假冒攻击．而窃听和信息窃取是被动攻
击［３］．由于低成本标签的处理能力、存储空间、电源供给

有限等局限性［４］，加大了强安全机制实现的难度，设计

一种安全、高效、轻量型的ＲＦＩＤ安全认证协议具有很重
要的实际意义．本文在轻量型相互认证协议（Ｌｉｇｈｔｗｅｉｇｈｔ
ＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＬＭＡＰ）［５］的基础上，根据阅
读器产生的随机数将要传送的信息进行循环左移，提出

了一种新的安全协议———基于循环移位的轻量型相互

认证协议（ＣｙｃｌｉｃＳｈｉｆｔＬｉｇｈｔｗｅｉｇｈｔＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎ
Ｐｒｏｔｏｃｏｌ，ＣＳＬＭＡＰ），并用 ＧＮＹ逻辑［６］对协议的安全性进
行了证明．结果显示，所提出的 ＣＳＬＭＡＰ协议解决了
ＬＭＡＰ协议中的安全隐私问题，提高了认证协议的执行
效率，降低了标签的应用成本．

２ ＬＭＡＰ协议及安全分析

在ＲＦＩＤ系统中，目前广泛采用基于密码的安全协
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议，这一类安全协议主要分为基于散列函数的认证协

议和轻量型的认证协议两类．
在基于散列函数的认证协议中，所有的秘密值都是

通过散列函数加密后进行通信．散列函数具有随机性
和不可逆转性，加密后的信息可以安全地在无线信道

中传输．这一类安全协议主要有：Ｈａｓｈ锁协议［７］、随机
化Ｈａｓｈ协议［８］、Ｈａｓｈ链协议［９］等．轻量型的认证协议仅
用简单的位运算，而不用高代价的乘法运算和 Ｈａｓｈ函
数，随机数发生器也只在阅读器执行，大大减少标签的

逻辑门数量，但是在强大的攻击下很容易被攻击．这一
类安全协议主要有：轻量型相互认证协议（Ｌｉｇｈｔｗｅｉｇｈｔ
ＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＬＭＡＰ）、强认证和强完整性
（ＳｔｒｏｎｇＡｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ Ｓｔｒｏｎｇ Ｉｎｔｅｇｒｉｔｙ，ＳＡＳＩ）协
议［１０～１２］、最低限要求的相互认证协议（ＭｉｎｉｍａｌｉｓｔＭｕｔｕａｌ
ＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，Ｍ２ＡＰ）［１３］、高效的相互认证协议
（ＥｆｆｉｃｉｅｎｔＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＥＭＡＰ）［１４〗］、匿名
ＲＦＩＤ认证协议（ＡｎｏｎｙｍｏｕｓＲＦＩＤＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，
ＡＲＡＰ）［１５］和无服务器匿名相互认证（ＳｅｒｖｅｒｌｅｓｓＡｎｏｎｙ
ｍｏｕｓＭｕｔｕａｌＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＳＡＭＡ）［１６］等．在 ＬＭＡＰ协议
中，标签和阅读器共享１个密钥 Ｋ，这个密钥分成４个
部分（Ｋ＝Ｋ１‖Ｋ２‖Ｋ３‖Ｋ４），每一部分都是 ９６位，１
个动态的索引假名 ＩＤＳ（９６位），每个标签都拥有唯一的
标识符 ＩＤ．ＩＤＳ和 Ｋ在每次认证结束后都要进行更新，
协议认证过程分为３个阶段，如图１所示．

ＬＭＡＰ协议能够实现相互认证，能够保证数据安全
性、标签匿名性、数据机密性、前向安全性，能够抵制重

传攻击等，但不能抵御去同步攻击和整体揭露攻击．具
体攻击步骤见文献［１７］．
３ 基于循环移位的轻量型相互认证协议

———ＣＳＬＭＡＰ协议
ＣＳＬＭＡＰ协议是在 ＬＭＡＰ协议基础上，将阅读器发

送的信息根据随机数值进行循环左移，实现信息简单

加密的方法来抵御去同步攻击；通过在标签中设置状

态标志 Ｓ来抵御整体揭露攻击．在ＣＳＬＭＡＰ协议中只用
了异或（）、或（∨）、与（∧）、模２ｍ加法（＋）和移位等
简单的位操作，符合轻量型协议的要求．为表述方便，
下文中所涉及标记符号的含义见表１．

表１ 标记符号的含义

标记 描述

Ｒ 阅读器

Ｔ 标签

ｎ 随机数

ＩＤ 标签标识符

ＩＤＳ 标签索引假名

Ｋ 密钥值

Ｓ 标签中的状态标志

Ｒｏｔ－Ｌ（Ｘ，Ｙ） 将 Ｘ循环左移Ｙ位

在ＣＳＬＭＡＰ协议中，每个标签都有两个标识符：一
个是用于在数据库中搜索对应数据的索引假名 ＩＤＳ（９６
位），ＩＤＳ在每次协议运行结束后都会进行更新；另一个
是标签自身的标识符 ＩＤ（９６位），每个标签的 ＩＤ是唯一
的，在协议的运行过程中不改变．新协议中，每个标签
还增加了一个２位的状态标志 Ｓ（初始状态为００），用于
记录标签在认证过程中的状态．标签和阅读器共享１个
密钥 Ｋ，每个密钥由３部分组成（Ｋ＝Ｋ１‖Ｋ２‖Ｋ３，每
部分均为９６位）．对应于每个标签，在数据库都要存储
［ＩＤＳ，ＩＤ，Ｋ１，Ｋ２，Ｋ３］的信息．由于大多数低成本标签都
是无源的，协议的执行必须从阅读器开始，假设前向信

道和后向信道都可以被攻击者监听，假设阅读器和后

端数据库之间的信道是安全的．ＣＳＬＭＡＰ协议的认证过
程分为３个阶段，如图２所示．

标签认证阶段：

（１）阅读器发送查询命令Ｈｅｌｌｏ．
（２）标签响应并将当前的 ＩＤＳ发送给阅读器，同时

标签将标志位 Ｓ置为０１．
（３）阅读器根据接收到的标签 ＩＤＳ，在后端数据库

中查找相应的密钥值 Ｋ．
相互认证阶段：

（４）阅读器生成一个随机数 ｎ（９６位）．根据图２中
的式（１）和式（２），结合索引假名 ＩＤＳ和密钥值 Ｋ１、Ｋ２
分别计算生成 Ａ和Ｂ，再将 Ｂ循环左移ｎ位后的值与Ｂ
异或得到 Ｍ１，阅读器将 Ａ‖Ｍ１发送给标签．

（５）标签接收到 Ａ‖Ｍ１后，将状态标志 Ｓ置为１１，
并从 Ａ中计算出阅读器生成的随机数ｎ′，将 ｎ′代入图
２中的式（２），计算出 Ｂ′，再将 Ｂ′循环左移ｎ′位后的值
与Ｂ′异或得到Ｍ１′．比较 Ｍ１与 Ｍ１′，若不等，标签发送
Ｆａｉｌ信号给阅读器，认证阅读器失败，结束认证；若相
等，标签认证阅读器成功，标签计算 Ｃ′值，并将 Ｃ′循环
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左移 ｎ′位得到Ｍ２′，标签将 Ｍ２′发送给阅读器．
（６）阅读器接收到 Ｍ２′后，计算 Ｃ，并将 Ｃ

值循环左移 ｎ位得到Ｍ２．阅读器比较 Ｍ２与
Ｍ２′，若相等，相互认证成功，结束认证；若不
等，阅读器认证标签失败，结束认证．

索引假名和密钥更新阶段：

（７）相互认证成功后，标签和阅读器都对
索引假名和密钥进行下列更新，更新时标签将

状态标志 Ｓ重新置为００．
ＩＤＳ（ｎ＋１）ｔａｇ（ｉ） ＝（ＩＤＳ（ｎ）ｔａｇ（ｉ）＋（ｎ＋Ｋ３（ｎ）ｔａｇ（ｉ）））ＩＤｔａｇ（ｉ）
Ｋ１（ｎ＋１）ｔａｇ（ｉ） ＝Ｋ１（ｎ）ｔａｇ（ｉ）ｎ（Ｋ２（ｎ）ｔａｇ（ｉ）＋ＩＤｔａｇ（ｉ））
Ｋ２（ｎ＋１）ｔａｇ（ｉ） ＝（Ｋ２（ｎ）ｔａｇ（ｉ）ｎ）＋（Ｋ３（ｎ）ｔａｇ（ｉ）ＩＤｔａｇ（ｉ））
Ｋ３（ｎ＋１）ｔａｇ（ｉ） ＝（Ｋ３（ｎ）ｔａｇ（ｉ）ｎ）＋（Ｋ１（ｎ）ｔａｇ（ｉ）ＩＤｔａｇ（ｉ））
在ＣＳＬＭＡＰ协议中，当状态标志 Ｓ为 ００

时，标签只能接收阅读器的请求信号；当状态

标志 Ｓ＝０１时，标签只能接收由阅读器发送的
Ａ‖Ｍ１；而当状态标志 Ｓ＝１１时，标签只能接
收阅读器发送的认证成功或失败的信号．

４ ＣＳＬＭＡＰ协议安全性及性能分析

４１ 安全性分析

相互认证：在协议执行过程中，阅读器通过发送 Ａ
‖Ｍ１信息来实现对标签的认证，而标签通过发送 Ｍ２′
信息来实现对阅读器的认证，实现了阅读器与标签间

的相互认证．
标签匿名性：标签在计算 Ｃ′时隐藏了标签的识别

码 ＩＤ，而标签向阅读器发送的认证信息 Ｍ２′是将Ｃ′循
环左移ｎ′位后得到的．随机数是由阅读器生成后与密
钥值计算得到 Ａ、Ｂ后，通过 Ａ‖Ｍ１发送给标签，并且
索引假名和密钥的更新也包含有随机数．由于每轮传
输信息的随机数不同，对于攻击者来说，传输的信息是

随机的，所以 ＣＳＬＭＡＰ协议可以保证标签的匿名性．
数据机密性：标签的识别码 ＩＤ是利用索引假名

ＩＤＳ、密钥 Ｋ和随机数运算得到Ｃ′，并经过随机的循环
左移后发送的．对于攻击者来说，标签 ＩＤ不是以明文传
输的，始终处于加密状态，所以可以保证静态识别码 ＩＤ
的安全，即保证了用户数据的机密性．

前向安全性：在每一轮相互认证之后，标签和阅读

器都会对当前的 ＩＤＳ和 Ｋ进行更新，并且这些更新操
作都是不可逆的，即使攻击者成功攻击了当前的标签

并获取了 ＩＤＳ和 Ｋ，也无法推算出先前的传输信息，保
证了标签的前向安全性．

重传攻击：在 ＲＦＩＤ系统中，重传攻击主要包括两
种方式：（１）伪装成阅读器，重传阅读器对标签的认证
请求；（２）伪装成标签，重传标签对阅读器的认证响应．

本协议中，在标签和阅读器完成相互认证后，索引假名

和密钥都要更新，所以即使攻击者窃听了所有的信息，

重新发送时不会使标签和阅读器失去同步．
去同步攻击：在 ＬＭＡＰ协议中，攻击者通过篡改信

息 Ａ、Ｂ、Ｃ实现去同步攻击．在ＣＳＬＭＡＰ协议中，只要标
签能够识别出接收到的 Ａ、Ｂ是否被篡改过，就可以抵
御去同步攻击．由于在 ＣＳＬＭＡＰ协议中标签没有直接发
送信息 Ｂ，因此攻击者不能采用同时修改信息 Ａ、Ｂ的
方法来欺骗标签．但攻击者可能从下述两个方面考虑
实施攻击．

方案１ 攻击者考虑从阅读器发送的 Ａ‖Ｍ１中计
算出 Ｂ值．下面通过例子来说明这种攻击方案是不可
行的．首先随机数 ｎ对攻击者是未知的，假设 ｎ＝３，且
假设所有的信息值都是 ８位，Ｂ＝（ｎ７，ｎ６，ｎ５，ｎ４，ｎ３，
ｎ２，ｎ１，ｎ０），Ｍ１＝（１１１００１０１）．将 Ｂ循环左移 ３位，即
Ｒｏｔ－Ｌ（Ｂ，３）＝（ｎ４，ｎ３，ｎ２，ｎ１，ｎ０，ｎ７，ｎ６，ｎ５），再将 Ｂ
和Ｒｏｔ－Ｌ（Ｂ，３）异或得到 Ｍ１，如图３所示．由 Ｍ１可以
得到 Ｂ和Ｒｏｔ－Ｌ（Ｂ，３）对应位的逻辑关系，但并不能确
定 Ｂ的每一位的值．

方案２ 攻击者考虑对 Ｍ１进行适当修改，得到等
式（Ｒｏｔ－Ｌ（Ｂ，３）（Ｂ）′＝Ｒｏｔ－Ｌ（Ｂ′，３）（Ｂ′，那么也就成功
实施了去同步攻击．若攻击者将 Ａ值的第ｊ位（０≤ｊ≤
９５）翻转，那么标签中得到的 ｎ′和Ｂ′值的第ｊ位也相应
地被翻转．假设攻击者将 Ａ的最后１位翻转，那么 ｎ′和
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Ｂ′的最后１位也发生了翻转，ｎ′的值相当于被加１或减
１．下面仍用上述例子来说明该攻击方案是不可行的，
最后１位被翻转后的逻辑关系分别如图４（相当于 ｎ′的
值加１）和图５（相当于 ｎ′的值减１）所示．

攻击者如果截获了 Ｍ１，只能得到 Ｂ和 Ｒｏｔ－Ｌ（Ｂ，
３）对应位的关系．当攻击者将 Ａ改成Ａ′后，ｎ′的值被加
１或减１，将 Ｂ′进行循环左移的位数也发生了变化，此
时再与 Ｂ′进行异或后，攻击者无法得到 Ｍ１′，也就无法
对 Ｍ１进行修改．由于标签在第一次接收到 Ａ‖Ｍ１信
息后，就将状态标志 Ｓ置为１１，此时标签只能识别阅读
器最后发送的成功或失败信号，因此攻击者也不可能

采用不断向标签发送可能的 Ｍ１′的方法来实施攻击．只
要标签成功认证了阅读器，就可以确定 Ａ‖Ｍ１没有被
修改过，所以ＣＳＬＭＡＰ协议可以抵制去同步攻击．

整体揭露攻击：整体揭露攻击是去同步攻击的扩

展．在对ＬＭＡＰ协议的攻击中，攻击者首先假扮成合法
的阅读器，获取当前标签的 ＩＤＳ，然后假扮成标签，并利
用这个合法的 ＩＤＳ从合法的阅读器获得信息 Ａ‖Ｂ‖
Ｃ．接着，攻击者将所有可能的 Ａ′‖Ｂ′‖Ｃ发送给标
签，若接收到的信息是 Ｄ，那么 ｎ１的第 ｊ位与Ｂ的第ｊ
位相等；否则，由此可推断出 ｎ１的值［１７］．

表２ 几种轻量型协议的安全性比较

安全性

协议
ＳＡＳＩＴ２ＭＡＰＥＭＡＰ

Ｇｏｓｓａｍｅｒ
Ｐｒｏｔｏｃｏｌ

ＬＭＡＰ ＣＳＬＭＡＰ

数据机密性 ○ × ○ ○ ○ ○
标签匿名性 ○ × ○ ○ ○ ○
数据完整性 ○ × △ △ △ ○
相互认证 ○ ○ ○ ○ ○ ○
前向安全性 × ○ ○ ○ ○ ○
抵御重传 ○ ○ ○ ○ ○ ○
抵御假冒 ○ ○ ○ ○ ○ ○
抵御去同步 × × × × × ○
抵御整体揭露 × × × × × ○
注释：○满足，△部分满足，×不满足

在 ＣＳＬＭＡＰ协议中，Ｃ′值是通过 Ｒｏｔ－Ｌ（Ｃ′，ｎ′）加
密后发送的，而 ｎ′是随机数，攻击者不可能从 Ｒｏｔ－Ｌ
（Ｃ′，ｎ′）中获得 Ｃ′的值，这样隐藏于 Ｃ′中的 ＩＤ得到了
保护．协议中还设置了状态标志 Ｓ，可以记录标签的状
态．因此，在协议未完成时，攻击者不能假扮成阅读器
发送请求信号获取下次会话的 ＩＤＳ，也就无法假扮标

签，骗取下次会话的 Ａ‖Ｍ１值，所以攻击者就不能通
过数学推导得出标签的 ＩＤ值．表２中从前向安全性、去
同步化和整体揭露攻击等安全问题，将 ＣＳＬＭＡＰ协议与
已有的ＲＦＩＤ认证协议的安全性进行了分析和比较，可
见 ＣＳＬＭＡＰ协议具有比其它轻量型协议更高的安全性
能．
４２ 性能分析

下面从计算开销、存储开销和通信开销三个方面

对 ＣＳＬＭＡＰ协议的性能进行分析，并与 ＬＭＡＰ协议进行
比较．

（１）计算开销 低成本的标签具有体积小、计算能

力低、存储空间少、能源供给有限等局限性，标签只能

存储长度为３２～１２８位的密钥，用于安全协议的门电路
不超过２０００个［１８］．基于散列函数的认证协议，占用的
资源较多，且阅读器端的计算量与标签的数量成比例，

所以不能应用于低成本的标签中．在 ＣＳＬＭＡＰ协议中没
有使用Ｈａｓｈ函数等复杂的函数，仅用了异或、或、取模
和移位等简单的位操作，满足低成本的要求的．该协议
中要计算９个数值，而 ＬＭＡＰ协议中也需要计算９个数
值，可见，在 ＣＳＬＭＡＰ协议并没有增加计算的开销；而且
在ＣＳＬＭＡＰ协议中只需要１个随机数，这样也在一定程
度上减轻了计算开销．

（２）存储开销 每个 ＲＦＩＤ标签至少有１个不可修
改的、特有的标识符 ＩＤ，它是存储在 ＲＯＭ中的．在
ＣＳＬＭＡＰ协议中为每个标签分配了 １个索引假名 ＩＤＳ
（９６位）和１个由３部分组成的密钥 Ｋ（３×９６位），再加
上状态标志 Ｓ（２位），这样共需要３８６位的可读可写内
存．而在ＬＭＡＰ协议中，每个标签也分配了１个索引假
名 ＩＤＳ（９６位）和１个由４部分组成的密钥 Ｋ（４×９６位）
共需要４８０位的可读可写内存．可见，ＣＳＬＭＡＰ协议节省
了存储开销．

（３）通信开销 在 ＣＳＬＭＡＰ协议执行过程中，共需
要５次信息传输，其中２次用于在标签和阅读器相互认
证的过程．考虑到低成本标签一般是无源的，标签识别
过程就是防碰撞阶段的一部分，所以，协议认证阶段只

执行了３次信息传输，大大减少了 ＲＦＩＤ系统通信的次
数［１７］．ＬＭＡＰ协议的认证阶段也只需 ３次信息传输，所
以ＣＳＬＭＡＰ协议继承了ＬＭＡＰ协议通信量小的优点．

５ ＣＳＬＭＡＰ协议安全性证明

本节运用 ＧＮＹ逻辑来证明 ＣＳＬＭＡＰ协议的安全
性．协议认证过程的最终目的是使得阅读器与标签之
间相互信任，假设阅读器与后端数据库之间的通信信

道是安全的，因此 ＣＳＬＭＡＰ协议的证明可以不考虑后端
数据库的参与，即通过抽象将其定位于阅读器与标签

之间的双方认证协议．
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５１ ＧＮＹ逻辑的常用基本原理［６］

下面仅介绍ＧＮＹ逻辑中与本文证明 ＣＳＬＭＡＰ协议
相关的两个规则．其中，Ｐ表示对象，Ｘ、Ｙ表示一般意
义的公式，Ｋ表示密钥．

（１）已收到规则（ＢｅｉｎｇｔｏｌｄＲｕｌｅｓ）

规则１（记为 Ｔ１）：Ｐ（Ｘ，Ｙ）Ｐ（Ｘ）
如果 Ｐ收到过Ｘ和Ｙ

的集合，则 Ｐ收到过Ｘ．

规则２（记为 Ｔ２）：
Ｐ｛Ｘ｝Ｋ，Ｐ

∈

Ｋ
Ｐ（Ｘ）

如果 Ｐ收到过

加密后的｛Ｘ｝ｋ且Ｐ拥有密钥Ｋ，则可视为 Ｐ收到过Ｘ．
（２）拥有规则（ＰｏｓｓｅｓｓｉｏｎＲｕｌｅｓ）

规则１（记为 Ｐ１）：ＰＸＰ

∈

Ｘ如果Ｐ收到过Ｘ，则 Ｐ拥

有Ｘ．

规则 ２（记为 Ｐ２）： Ｐ

∈

Ｘ，Ｐ

∈

Ｙ
Ｐ

∈

（Ｘ，Ｙ），Ｐ

∈

Ｆ（Ｘ，Ｙ）如果

Ｐ拥有Ｘ和Ｙ，则 Ｐ拥有Ｘ和Ｙ的合集，且 Ｐ拥有Ｘ和
Ｙ的合集的函数运算结果．
５２ ＣＳＬＭＡＰ协议中已成立的命题

（１）标签Ｔ成立的命题
Ｔ

∈

ＩＤ，Ｔ拥有身份信息 ＩＤ；
Ｔ

∈
Ｋｉ，Ｔ拥有密钥 Ｋｉ（ｉ＝１，２，３）；

Ｔ≡φ（Ｋｉ），Ｔ认为 Ｋｉ是可以被识别的；
Ｔ≡φ（ＩＤＳ），Ｔ认为 ＩＤＳ是可以被识别的；

Ｔ≡Ｔ
ＫｉＲ，Ｔ认为 Ｋｉ是Ｔ和Ｒ之间良好密钥．

（２）阅读器Ｒ成立的命题
Ｒ≡φ（Ｈｅｌｌｏ），Ｒ相信命令Ｈｅｌｌｏ是可被识别的；
Ｒ

∈

Ｋｉ，Ｒ拥有密钥 Ｋｉ（ｉ＝１，２，３）；
Ｒ≡φ（Ｋｉ），Ｒ认为 Ｋｉ是可以被识别的；
Ｒ

∈

ｎ，Ｒ可以产生随机数 ｎ；
Ｒ≡＃（ｎ），Ｒ相信随机数是新鲜的；
Ｒ≡φ（ｎ），Ｒ认为 ｎ是可以被识别的；

Ｒ≡Ｒ
ＫｉＴ，Ｒ认为 Ｋｉ是Ｒ和Ｔ之间良好密钥．

（３）ＣＳＬＭＡＰ协议要达到的两个安全目标
目标１：Ｔ

∈

ｎ 标签 Ｔ能够获得随机数 ｎ；
目标２：Ｒ

∈

ＩＤ 阅读器Ｒ能够获得标签 Ｔ的识别
码 ＩＤ．
５３ 形式化分析

在分析了安全协议中的各组成部分的成立命题，

明确了协议要达到的目标后，利用 ＧＮＹ逻辑的推理规
则证明安全协议能够从已成立的命题出发，经过运行

最终达到协议要求的安全目标，来证明协议的安全性

和完备性．
（１）由图２中步骤１，阅读器 Ｒ向标签 Ｔ发送 Ｈｅｌｌｏ

命令，可以形式化为

ＴＨｅｌｌｏ，Ｒ≡φ（Ｈｅｌｌｏ）
由已收到规则 Ｔ１，可得 ＴＨｅｌｌｏ
由拥有规则 Ｐ１，可得 Ｔ

∈

Ｈｅｌｌｏ
（２）由图２中步骤２，阅读器 Ｒ接收到标签 Ｔ回复

的索引假名 ＩＤＳ，可以形式化为
ＲＩＤＳ，Ｔ≡φ（ＩＤＳ）

由已收到规则 Ｔ１，可得 ＲＩＤＳ
由拥有规则 Ｐ１，可得 Ｒ

∈

ＩＤＳ
（３）由图２中步骤３，标签 Ｔ接收到阅读器 Ｒ发送

的两个串联计算值 Ａ‖Ｍ１，可以形式化为
ＴＡ Ｍ１

而 Ａ＝｛ｎ，ＩＤＳ｝Ｋ１，即 Ａ是由随机数ｎ，索引假名 ＩＤＳ通
过密钥值 Ｋ１加密得到的消息．

ＴＡ｜Ｍ１，Ｔ｜≡Ｔ
ＫｉＲ

由已收到规则 Ｔ１，可得 ＴＡ｜Ｍ１
由已收到规则 Ｔ２，可得 Ｔｎ
由拥有规则 Ｐ１，可得 Ｔ

∈

ｎ
则目标１证毕．

（４）由图 ２中步骤 ４，阅读器接收到标签回复的
Ｍ２，可以形式化为

ＲＭ２，即ＲＣ
而 Ｃ＝｛ｎ，ＩＤ，ＩＤＳ｝Ｋ，即 Ｃ是由随机数ｎ、标签标识 ＩＤ
和索引假名 ＩＤＳ通过密钥 Ｋ加密得到的消息．

Ｒ｛ｎ，ＩＤ，ＩＤＳ｝Ｋ，Ｒ≡Ｒ
ＫｉＴ

由已收到规则 Ｔ１，可得 Ｒ ｎ，ＩＤ，{ }ＩＤＳＫ

由已收到规则 Ｔ２，可得 ＲＩＤ
由拥有规则 Ｐ１，可得 Ｒ

∈

ＩＤ
则目标２证毕．

由上述分析可见，ＣＳＬＭＡＰ协议可以达到预期的目
标，协议是安全的．

６ 结束语

本文提出的 ＣＳＬＭＡＰ协议是一种适用于低成本标
签的相互认证协议，该协议是在 ＬＭＡＰ协议的基础上，
根据阅读器产生的随机数将要传送的信息进行循环左

移，克服了ＬＭＡＰ协议的缺陷，有效地抵御了去同步攻
击和整体揭露攻击，系统的安全性能提高了，但标签的

硬件资源并没有增加，符合轻量型 ＲＦＩＤ安全协议的要
求．文章最后运用 ＧＮＹ逻辑，从理论上证明了 ＣＳＬＭＡＰ
协议的安全性．
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